
１．はじめに 

情報処理システムでは、利用者が誰であり、そ

の利用者がシステムを利用する権限を保持して

いるかの判断を行う方法を個人識別、個人認証と

言っている。 

個人認証機能は３つの種類がある。 

① 持っているもの(SYH: Something You Have) 

② 知っているもの(SYK: Something You Know) 

③ 自分自身(SYA: Something You Are) 

個人認証の仕組みとして、古くから固定パスワ

ード（Reusable Password）が使われてきたが、

簡単に類推できるか、そうでないものは覚えにく

いといった問題点が指摘されてきた。 

これを解決するため、新しい概念の認証方式と

して、ワンタイムパスワードやバイオメトリック

（生体認証）を利用したものが提案され、使われ

ているが、従来型の固定パスワード方式がなくな

らない。この様な現状を考え、固定パスワードに

よる認証方式を進化させることも大切ではない

かと考えた。 

 

２．現行の固定パスワードについて 

どの様な固定パスワードが良いパスワードで

あり、悪いパスワードは何かといったことはにつ

いて、いくつかの例が挙げられている[1][2]。良

いパスワードとしては、利用者には覚えやすく、

他人には推測し難いもので以下のものが良いパ

スワードと言われている。 

① 大文字と小文字が混在している 

② 文字だけでなく数字や記号が含まれる 

③ 制御文字や空白文字が含まれる 

④ 覚えやすい、書き留めておく必要がない 

⑤ 最低７文字または８文字である 

⑥ 肩越しにのぞかれても覚えられないように

素早く入力できるもの 

また、悪いパスワードとしては、 

① 利用者や配偶者、子供、同居人、友人、同

僚、小説、映画、テレビ、漫画等の登場人 

 

 

 

 

物などの名前 

② ありふれた人名 

③ 利用ＯＳ名やコンピュータのホスト名 

④ 電話番号、自動車のナンバープレート番号 

⑤ 地名や固有名詞 

⑥ 一種類しか文字を使わないもの 

⑦ キーボード上の単純な文字パターン 

⑩ 1234567 等の連続した番号 

⑪ 上記を逆さまにしたもの 

⑫ 上記の先頭、最終に１文字け追加したもの 

具体的には良いパスワードとして以下のよう

なものが考えられる。 

① 短い言葉を２つ選び、特殊文字や番号でそ

れらを繋げる。例えば、「robot4my」や

「eye-con」等。 

② 自分の知っている文章、歌などを利用して

パスワードを作成する。例えば、「Ttl*Hiww」

（Twinkle, twinkle, little star. How I 

wonder what ….） 

③ The vanity plate（１つのフレーズ等を他

の英数記号で置き換える） 

・Too late again ⇒ 2L8again 

④ Compound words（合成語） 

・Tunafish ⇒ toona&Fish2 

⑤ Keyboard patterns（キーボード配列の利

用） 

・An horizontal zigzag starting with the 

letter 'r'（ｒから始まって上下の文字

を利用するもの）⇒ r5t6y&u8 

 

３．新概念の個人認証の特徴 

ワンタイムパスワード、バイトメトリックス等

の新しい認証方式も多くの長所があるが、実装段

階ではいくつかの問題点も指摘されている。 

① 個人認証が必要な機器（パソコンや PDA）

に、認証用のソフトウェアやハードウェア

を追加しなければならない。 

② 追加のためのハードウェア、ソフトウェア

の導入費用が必要になる。 

③ 複数のシステムへの対応が難しい。 

個人認証システムの実装段階におけるこのよ

うな問題が固定パスワードによる個人認証に多
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くの問題がありながら、普及しない要因になって

いると思われる。 

 

４．固定パスワード方式に対する新提案 

現行の固定パスワードの問題点や解決方法に

ついて２で述べたような方法を現場レベルでは

提案されているが、利用者になかなか浸透しない。

この原因は色々あるが、方法を覚えるのが面倒、

複数のパスワードを利用する場合、いくつものパ

スワードを記憶できないといった問題が指摘さ

れている。更に、パスワードの作成方法を教える

ことに問題であるとの指摘もある。 

このような問題を解決方法として従来の固定

パスワード方式の延長上での解決方法を検討し

た。即ち、以下のような条件を満足できるものを

実現できないかを検討した。 

① 簡単に類推できないパスワードの利用 

② 辞書攻撃で解読できないパスワードの生成 

③ また、総当たり攻撃でも耐えうる長いパス

ワードも利用できる 

④ 簡単に作成でき、利用も簡単にできる 

⑤ 複数の個人認証にも同一方法で対応できる 

⑥ 簡単に覚えることができる 

このため、以下の条件を満足する表を作成し、

それを利用者に使わせることを考えた。 

① 乱数を利用し、利用できる文字種類の中か

ら選択できるようにする 

② どの様な長さのパスワードにも対応できる

ように、多くの文字種類の中から必要な長

さを選択できるようにする 

③ 利用者が覚えやすく、他人から類推し難く

するために、パスワードそのものを覚える

のではなく、入力パターンを覚えればよい 

例えば、10 行×10 列の表を考え、利用可能な

文字種類の中からランダムに選択した 100 個の

文字を一覧表にしたものが表１である。 

例えば、１列目と２列目を縦に１文字おきに

10 文字をパスワードとして利用する場合には、

「#Z!’”a89e0」（表１網掛けがある部分）がパ

スワードになる。 

従来の固定パスワードでは文字列を覚える必

要があり、10 桁のパスワード「#Z!’”a89e0」を

覚える必要があったが、この方式では、１列目と

２列目の文字を１つおきにパスワードとすると

いうように利用者が覚えやすいパターンを覚え

るだけで良いため、この表を印刷して持っていて

も、何をパスワードとして利用しているか分から

ない。 

表１では、10 行×10 列の表を作成したが、行

列の値は適当なものを利用できる。 

また、パスワードとして利用する文字位置も利

用者が自分で最も覚えやすいものを選択できる

ため、単純に行とか列を利用するのではなく、左

上から右下斜めに利用するとか、左下から右上斜

めに利用するとか、三角形、ＫとかＵなどの文字

形を利用することも考えられる。 
 １ ２ ３ ４ ５ ６ ７ ８ ９ ０

１ ＃ ａ ｏ ＊ Ｉ ｇ Ａ Ｕ ¥ 3 

２ ＄ ｂ ｐ ｝ Ｊ ｊ Ｄ Ｘ ［ 6 

３ Ｚ 8 ｌ ； Ｆ ｄ ｘ Ｒ ｜ ＿

４ （ ｆ ｔ ． Ｎ ｈ Ｂ Ｖ @ 4 

５ ！ 9 ｍ ＋ Ｇ ｉ Ｃ Ｗ ` 5 

６ Ｙ 7 ｋ ｛ Ｅ ｃ ｗ Ｑ ～ ？

７ ‘ ｅ ｓ ＜ Ｍ ｂ ｖ Ｐ ＝ ／

８ ｅ ｙ Ｓ － 1 ｆ ｚ Ｔ ^ 2 

９ “ 0 ｎ ： Ｈ ＆ ｄ ｒ ， Ｌ

０ ％ ｃ ｑ ］ Ｋ ａ ｕ Ｏ ） ＞

表１ 乱数を利用して作成したパスワード表 

 

また、複数パスワードを利用する場合には、１

つの表から複数のパターンを利用してもよい。あ

るいは、表を複数作成して、各システムによって

表を使い分けることも可能であろう。 

なお、表については最も簡単に作成するのであ

れば、MS Excel 等の表計算ソフトを利用して作

成して利用者に配布する方法を使って実際に作

成したが、特に問題になるような事はなかった。 

大規模な場合には、独自に乱数を利用して作成

することも１つの選択肢として考えられる。 

 

５．今後の課題 

この方法では、パスワードは一定期間固定であ

り、また、通常のパスワード方式を利用している

限り、プレーンな文字列が回線上を流れるため、

ワンタイムパスワードのように回線上で盗聴が

行われている場合には、パスワードが漏洩してし

まう恐れがある。 

これを防止するためには、単純な固定パスワー

ド方式を採用するのではなく、この考えを更に発

展させ、疑似的なワンタイムパスワード方法の採

用も考えられ、更に安全な仕組みを構築できると

考えている。 
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